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Grundbegriffe aus der Kryptographie

Verschlisselung
= Lost das Problem der ,Vertraulichkeit” (,Geheimhaltung®)

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua. ...

Digitale Signatur
= Lost primar das Problem der ,Integritat” und tragt bei zur Sicherung der ,Authentizitat”

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et dolore
magna aliqua. ...

Sender

Om

Sender

Om

5210B0385B39746325FCB
1BC15D36D85117B021EE4
1FC1ACCO5DE4AC4365A52
10B0O85B377463225FCB1B
15D36D85C117B02 ..

N

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua. ...

41FC1ACCO5DE4AC436
5A5210B08

Empfanger

=’

Empfanger

w0

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua. ...

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua. ...

’/M,M

Technische Losung fur ,Verbindlichkeit* und ,Authentifikation* sowie ,Autorisierung® nicht
ausreichend = organisatorische Mal3hahmen ben6étigt

<3>
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Von der einfachen Signatur zur
sicheren/qualifizierten

Sichere/Qualifizierte Signatur
= Benotigt Chipkarte e
= Benotigt Kartenleser mit T
= Bendtigt Zertifikat

Unterschied zur ,gewdhnlich
= Speicherung des digitalen

= Starke Bindung des digitale
MalRnahmen

Verwendung aus Benutzersicnt
= Chipkarte + PIN ftr Erstellung einer Signatur und Entschlisselung
= Prifung von Signaturen und Verschlisselung ohne Chipkarte
= Aber: Problem Software-Verfligbarkeit!
= Problem Zeitstempeldienst

Rene Mayrhofer
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Aktuelle Email-Signaturen mit Standard-Software

Standards zur Signatur und Verschlisselung von Emails
= PGP/OpenPGP
=  S/MIME

Verwendung digitaler Signaturen mit Standard-Software: OpenPGP

N

Lorem ipsum

dolor si ,
N /\ v/< cgnosrescltteirjr:et N /\ =
adipisicing elit, /
\ \\( / :> sed do eiusmod :> \ \\( /
tempor incididunt
\_,(/@, ut labore et \_,(/@,

4\ dolore ma 4\
gna
e aliqua. ... T

@O-/m\
g

privat Offentlich
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M Schliisselverwaltung

Fle Edit view Schitisselserver

RS g MNorrmal

UzerlD # Edlit Experte Sher | Walidity | Trusgt | Creation
Alexander Stieglecker <. A Smartcard so/ELG [IUnknown  Mone  2000-0713
Andreas Fottmann <rottt SIgNigren . roemrroer—oat/ELG  [[Unknown  Mone  2000-0317
Chrigtian ‘Wagner <2:314 Lischen ) 1024 RSa [1Unknown  Mone  1936-01-0%
Chirigtoph Guger <cguge ) 1024/2048 DSAELG  [IUnknown  Mone  1938-05-18
Felin Schwenlk <feliv 2ok (] I ) 1024/2048 DSAELG  [IUnknown  Mone  2000-10-03
Flarian Qrtrer < farian. arl : ¥ ) 1024/2048 DSAELG  [IUnknown  Mone  2000-08-17
FRISK Saftware Intemal Signaturen prufern ) 1024 RO [ Unknown  Mone  1995-10-09
Gerfried Fuchs < alfied@d i0e Yerfravensotad 2 10241024 DSA/EL [1Unknown  Mone  2000-0215
Harald Radi <harald.radi ) 1024/2048  DSAELG  [IUnknown  Mone  2000-06-17
Marco Blum <marco.blun : ) 10242048 DSAELG  [IUnknown  Mone  2007-058-20
W reh Py Papoktia FT TH ,  1024/2048 DSA/ELG  [[Unknown None 20011210
artinn b aurer <rmartin.m| Import. i ) 1024/2048 DSAAELG  [E]lUnkno.. Mone  1993-05-25
Michael Kumar <m.kumz Eare ) 1024/2048 DSAELG  [IUnknown  Mone  2000-12-04
Michael Moerz <e96251| 2R ) 1024/2048 DSAAELG  [E]Unkno.. Mone 20000817
tichael Richardson [Ge Export ) 1024 RS [ Unknown  MNone  2001-05-06
Mihaela lonescu <Mihag ] 1024/2048 DSAELG A Mone  1999-10-01
Rene Mayrhofer <rene.n Eigenschaften ) 1024/2048 DSAJELG  [B]Revok.. Mone 1938-05-19

Rene Maprhafer <renetz

pfzec 1024/2048 DSAELG  [JUnknown  Full 1333-10-04

Rene Maprhafer <mmayrd et a'zec 1024 RS, [ Unknawn — Ful 1999-06-23
VieMova <officei@viann,  Reitesh Keys (Keyserver) b 1024/2048 DSA/ELG  [Unknown Mone  2001-04-09
Walker Christiar < woc(E) Ernevuere Schitsselcache ) 10241024 DSAELG  [IUnknown  Mone  2003-08-16

Signaturen tberpriifen

Standardschitissel: c3c24bde 21 keys (2 secret keys)

<6> Rene Mayrhofer
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Key Generation Wizard E]

M ame und E -t ail Zuweizung

INFORMATIK

Jedes Schilizzelpaar muszs mit einem M amen verknlipft gein. Am
Mamen und der E-Mail-ddrezse erkennen [hre Kommunikationspartner
die Echtheit des Schiuzzels.

Schliisselerzeugung FZI
Ihr M arne Rere Mayrhofer Manira eingeben ¥ Hide Typing
it der Verknupfung einer E-Mail-Adrezze mit [hrem Schlussel, ist die |
Auzwahl des ichtigen Schiliszels flir lhre Kommunikationzpartner 0K | Cemes] |
leichter!

Mail-Adrezze |rene@mayrh-:nfer.eu.n:-rd

[ Bevorzuge RSA ok | Cancel | |
GnuPG-Status X
Key Generation - Progress Dialog

Schidsselerzeugung abgeschlossen

Ok

<7> Rene Mayrhofer
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Aktuelle Email-Signaturen mit Standard-Software

Standards zur Signatur und Verschlisselung von Emails

= PGP/OpenPGP
=  S/MIME

Verwendung digitaler Signaturen mit Standard-Software: OpenPGP

F
NS =~
L

\—’5/'\/

@O-/m\
g

privat Offentlich

—

N

Lorem ipsum
dolor sit amet,
consectetur
adipisicing elit,
sed do eiusmod
tempor incididunt
ut labore et
dolore magna
aliqua. ...

¥ _
@l

Rene Mayrhofer
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Schliisseleigenschaften

Type: Schiuzzelpaar
Key|D: 0«C3CZ4BDE
Algarithr: DSA/ELG
Size: 1024/2048
Created: 1993-10-04
Expires: Miemalz
Walidity: Lltimate
Cipher: CASTH

YFE4 DDES B1EC CEAR B2FT CE47 ABB4 BF0D C3C2 4EDE

Dwinertrust

I.-“-‘-.I::snlutes"-.fertrauen Andem I
k. I tantra andern | Revakers |

<9> Rene Mayrhofer
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Aktuelle Email-Signaturen mit Standard-Software

Standards zur Signatur und Verschlisselung von Emails

= PGP/OpenPGP
=  S/MIME

Verwendung digitaler Signaturen mit Standard-Software: OpenPGP

¥ _ o
L

\—’5/'\/

@O-/m\
g

privat Offentlich
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1@ Outlook Heute - Microsoft Outlook

i Datei Bearbeiten Ansicht Wechseln zu Extras Aktionen  SiemensQuickSync 2 Adot
pnee il

ASHchemx & Kontaktmamen eingeben

Favoritenordner \

_Persﬁ__n_li;:he Ordner -

: &=  Montag, 11. April 2005
L Posteingang %
= Gesendete Obijekte Kalender

Alle E-Mail-Cirdner Dienstag

<11 >
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Datei Bearbeiten Ansicht Gehe MNachrich xfras  Hife

& 2 B o / = g X
Abrufen  Verfassen Adressbuch  Decrypt Antworten  Alen antworten  Weiterleiten Loschen
k.onten : : ) _ N .
— Datei Bearbeiten  Ansicht  Bnstelungen  Erigmal  Extras  Hife

8 @ Y .. 6. B

Senden  Kontaskte  Rechtschr.  Anhang i OpenPGF SMIME Speichern

-

Won: v Sign Message  Strg+Umschalt+s _ﬂ Anhange:

v An:| i) Rachinger Harald <racHlr Encrypt Message Strg+Umschalt+F F Konzept.pdf
v CC: |5 Andreas Wockl <woeckl  Use PGPAMIME for This Message

w CC: |53 Ignore Per-Recipient Rules %
Betreff: |Re: Ly Offene Fragen

Hallo Harrvy,

Anbei ein Draft des Konzeptpapiers - wenn es seuch S0 passt, kinnen wir
das in den nachsten Tagen finalisieren.

Viele Gribe,
Rene

L___________J [ f’,ﬁ
<12>
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(=]2) il

066

Nachricht Bearbeiten Ansicht Hilfe

& DA T

i+

[ Standard

Yo o (B [ U QP E-

Identitat: | standard (Standard) 44 3 seibehalten
An !Rachlinger Harald <rachlinger@powerdat.at> [| 1'
Kopie an (CC): [Andreas wickl cwoeckl@esys.at> ] ‘ i

glindkopie an (BCC): |

| ———

Betreff: |Re: AW: Offene Fragen

Hallo Harry,

Anbei ein Draft des Konzeptpapiers - wenn es euch so passt, kinnen wir
das in den nachsten Tagen finalisieran,

Viele Grifie,
Rene

‘Mame  GroBe Kodierung Typ

Verschliisse §

Konzept.pdf 108,2... baset4 PDF-Dokument

e

Spalte: 1 Zeile: 1

Rene Mayrhofer
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Aktuelle Email-Signaturen mit Standard-Software

Standards zur Signatur und Verschlisselung von Emails
= PGP/OpenPGP
= S/MIME

Verwendung digitaler Signaturen mit Standard-Software: OpenPGP

N

Lorem ipsum
dolor sit amet,

(i (i
N /\ = @ consectetur @ N\ /\ =
\ [ sansenen, | o N [
\ m terisor incididudnt \
(/@) ut labore et (/@)4\
AT T

4\ dolore ma
gna
e aliqua. ...

o /| =

%o

privat Offentlich

——

http://www.equipmente.de/gnupt-int.exe
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S Mailing-list fiir, rene.mayrhofer@gibraltar. at - Mozilla Thunderbird
Datei  Bearbeiten  Ansicht Gehe MNachricht  Erigmal Extras  Hife
- - ! = \
& . & = # = G g X § @&.
Abrufen  Verfassen Adressbuch Decrypt Antworten  Allen antworten  Weiterleiten Léschen  Junk  Drucken
Konten Ansicht: | Alle V| |oO. Betreff oder Absender
= &% Jupiter ® | PBetreff ¥ Absender @ Datum P 2]
B4 Posteingang ) [Gibraltar-list] Migraton of SMTP services (partialy)... ° Rene Mayrhofer + 11.04.2005 14:40 =
A Eritwirfe ) [Gibraltar-list] Server migration during the next days  ° Rene Mayrhofer + 11.04,2005 10:17 =
L9 Worlagen 0 [)[Ghbraltar-ist] Ghraltar 2.2 USE version released (b... * Rene Mayrhofer + (08.04,2005 2340
— Gesendet ~Re: [Gbraltar-ist] Gbraltar 2.2 released + Andreas Czerniak + 08.04,2005 1546
& Papierkorb ) [Gibraltar-list] (no subject) + eddie bradbrook + 08.04,2005 13:36
(= 00-Cld-vi. L -Address 0 [IRe: [Gbraltarist] Gbraltar 2.2 released + Rene Mayrhofer + 08.04,2005 12:12
[y 01-5PAM 0 [Re: R: [Ghbraltar-ist] Gbraltar 2.2 released + Rene Mayrhofer + 08.04,2005 09:50
[ 02-WIRLS 0 ¥IR: [Gbraltar-ist] Gbraltar 2.2 released + Mario Moleri + 08.04,2005 08:23
B Administratve 0 _|Re [Glbraltar ||st] G|bra|tar 2.2 released + Kim Haolburmn * 08 04,2005 03: 36
(5 Debian-Packages ] Gibralts ! wWayrhofe : 21 o7
(= Fun _IAW [Glbraltar ||st] Bayesfi Iter|ng o g|bra|tarSupport * 16 03 2005 09: 20
=) Glbraltar ) [Gibraltar-list] private license key request mark ]ones » 11.03.2005 23:57
o OD_COnﬁg __________ . = b T T e T T T = O I | b
= 00-TODO Good signature from Rene Mayrhofer <rene. mayrhofer@gbraltar at>
5 01-TOREAD Key 10 OxC3C24BDE f Signed on: 07.04,2005 21,27
= 8;?&?‘5 Yon: Rene Mayrhofer <rene.mayrhofer@qbraltar.at>
o - o Antwort an: Gbraltar maiing list <gbraltar-ist@gbraltar.at>
) Adrministrativia Datum: 07.04.2005 21:27
(= Antivir An: gbraltarst@gbraltar . at
= Build-Systern . 3
(= Donations Hi all, 3
& Lizenz We are pleased to announce Gibraltar release 2.2. It significantly improves =
u_.MEI“iﬂg-"St the speed of the webh interface and solwves a previous issue with license
= Mirrors checks in high-handwidth cases. An iwportant change iz the introduction of
Preiz the top-window-tracking patch to the firewsall code, which checks TCP
— o connection rmach more thoroughly than bhefore. This means more security against
u_.Redlstrlbutors attacks, and therefore most likely more messages in the system log — these
l._.Staff are to be expected and should not he taken as errors. You can find s more
u_.Webinterface detailed explanation of these new checks at
S Webpage hotp://waw.necfilcer..org/ patch-o-matic/powm—submitced. htwmlfpom—submitted-top-windowv-tracking
and v
= Werbung . -
5 Maling-ists Anhange: g Tei 1.1.0 2 Tell 1.2
2 Ungelesen: 0 Gesamt: 3047 @
<15>
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Datel Bearbeiten Ansicht Gehegu Ordner Nachricht Extras Einstellungen uilfe.
=R Rl e Ns JEcRie
Ordner ' Ungel G t 4 B Suchen: | ] Status: I Jeder Status B

: EJL:;:: Sraner Betreff Absender | Datum  a |4
+ & Posteingang 124 b [Gibraltar-list] Migration of SMTP services (partially) completed Rene Mayrhofer Montag - 14:40:54
Esent 1341 4 2 [Glbraltar-ist] Server migration during the next days Rene Mayrhofer Montag - 10:17:25
& Trash 460 3751 47 [Gibraltar-list] Gibraltar 2.2 USB version released (beta) Rene Mayrhofer 08.04.2005 23:40
7 Drafts 42 2 Re: [Gibraltar-list] Gibraltar 2.2 released Andreas Czerniak 08.04.2005 15:46
énu-old-\ﬂaNova-Address 42 2 |Gibraltarist] (no subject) eddie bradbrook 08.04.2005 13:36
(£501-5PAM 1234 1703 "4 2 Re: [Gibraltar-list] Gibraltar 2.2 released Rene Mayrhofer 08.04,2005 12:12
[E02VIRUS 4?2 Re: R: [Gibraltarist] Gibraltar 2.2 released Rene Mayrhofer 08.04.2005 09:50
» B Administrative 4?2 PR [Gibraltar-list] Gibraltar 2.2 released Mario Moleri 08.04,2005 08:23
» [EDebian-Packages .‘ P Re: [Gloraltardist] Iraltr 2.2 releasad : : ________KmHolbum = 08:04.2005,03:96 :
EFun B riGbrattar-list] Glbraltar 2.2 raléased : — : 070420052127 |
~ & Gibraltar 2160 ‘4?2 AW: [Gibraltar-list] Bayesfiltering gibraltarSupport 16.03.2005 09:20
[E300-Config 4?2 ? [Gibraltar-ist] private license key request mark jones 11.03.2005 23:57
[E300-ToDO ‘42 2 [Gibraltar-list] Bayesfiltering Christoph Fritzsch 21.02,2005 14:17 :
[E501-TOREAD Ammmummmwmmmummm_m&umm;—mmus—‘
ggg:’;::‘? K [Gibraltar-list] Gibraltar 2.2 released
[E5 Administrativia o _,_g' Rene Mayrhofer <rene.mayrhofer@gibraltar.at>
E3Antivir nl gibraltar-list@gibraltar.at
g‘;::"a'::_lt:m Datum: 07.04.2005 2L

|EdiLizenz
== Mailing-list
[EMirrors

[EPreis

[EdRedistributors ; i :

& staff We are pleased to announce Gibraltar release 2.2. It significantly improves
B webinterface i the speed of the web interface and solves a previous issue with license

checks in high-bandwidth cases. An important change is the introduction of

the tcp-window-tracking patch to the firewall code, which checks TCP

connection much more thoroughly than before. This means more security against
attacks, and therefore most likely more messages in the system log - these

ESWebpage
‘Werbung
» [EMailing-lists

» S Newsletters c
N gPefsonal h| are to be expected and should not be taken as errors. You can find a more
» EProjects t detailed explanation of these new checks at
ETemplates ~ |http:jwww.netfilter.org/patch-o-matic/pom-submitted html#pom-submitted-tcp-window-tracking
d
» EUni a0 ) ) )
@ _Q_Sun. " http:ffwww netfilter.org/documentation/FAQ/netfilter-fag-3.html#ss3.16
v Jzeus Another change is that freeswan has been replaced by its successor openswan,

which uses compatible config files so that this replacement should not need

@ Posteingan - 19
gsmt geng 1713 any changes in current configurations,
& Trash 1115 1929

 Drafts 3 ‘Irhe;r:_ar(? also new options and smaller changes in the web interface, _
[E30iss 227 [neneing; i

EKonferenzen 664 - Options for set up of L2TP tunnels via IPSec, which are compatible with the
Lehre: Algol 55 — . ' _ :
gLehrE‘ Algoz 229 | Beschreibung | Typ | Kodlerung | GroRe |8
BiLehre: sE2 o a| [E[Gibraltarist] Gibraltar 2.2 released multipart/mixed 7bit 3,6 Ka‘:'
BiLinks a7 v | v ETexteil multipart/signed 7bit 35KB v
3047 Nachrichten, 0 ungelesene, | &)

<16> " Rene Mayrhofer
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Aktuelle Email-Signaturen mit Standard-Software

Standards zur Signatur und Verschlisselung von Emails
= PGP/OpenPGP
=  S/MIME

Verwendung digitaler Signaturen mit Standard-Software: OpenPGP

Outlook: http://www.equipmente.de/viewtopic.php?t=642
Thunderbird: http://enigmail.mozdev.org/download.html —ﬁ

Kmail, Evolution: (@)
Q Lorem ipsum
\ / — @ dolor sit amet, @
N consectetur

bereits integriert
I
\ adipisicing elit,
( (/ m > sed do eiusmod m >
tempor incididunt
ut labore et

/\
\J/%i/: dolore magna

aliqua. ...

® /| =
@

http://lwww.cacert.org/

privat Offentlich

http://www.equipmente.de/gnupt-int.exe

<17> Rene Mayrhofer
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Dokumentensignatur: _
Probleme mit dem aktuellen Betrieb

Erfordernisse laut http://www.cio.gv.at/fag/Amtssignatur/

Fur das Aussehen der gibt es keine verbindliche Regelung. Zur
erleichterten Erkennbarkeit der Herkunft eines Dokuments von einer Behdrde sieht
das E-GovG im 8§ 19 Abs. 3 vor, dass in der Darstellung zumindest folgende
Komponenten zu visualisieren sind:

= die der Behorde,

= der ausstellende (Name und Herkunftsland) sowie
die Seriennummer des Zertifikates, und

= der in BASE64 Codierung.

Beispiel , Anderung der Signaturverordnung* auf
http://risl.bka.qgv.at/authentic/index.aspx bzw.
http://risl.bka.gv.at/authentic/index.aspx?page=doc&docnr=2

<18> Rene Mayrhofer
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©) BUNDESKANZLERAMT RIS - Mozilla Firefox

Datei Bearbeiten Ansicht Gehe Lesezeichen Exfraz  Hife

QEI - L:> - %l |:) @ |U http: ffris 1.bka.gy. atfauthentic/index. aspx?page=docfdocnr=2

v| © Go |[Glris.aco.at

L1 Kostenlose Hotmal [ Links anpassen [ Windows Media [ Windows

inre \’IriE;il:E”":ar{E = Ihr Informationsvorsprung im
i fnierne Umgang mit Amtern und Behérden.

Recht und Steuern

BUNDESKANZLERAMT & OSTERREICH

HOME Auswahl RIS Info BGEI Handbuch BGBl HTML 19832 - 20032
= Abfrage = Trefferliste = Vorheriger Treffar = Machster Treffer = Drucken
Fundstelle:

BGBI, II Mr. 327/2004

Typ: Teil: Datum der Kundmachunag:
W 11 2004-12-30
Kurztitel:

Anderung der Signaturverordnung

Texte:
Hauptdokument &) @

Titel:
Yerordnung des Bundeskanzlers, mit der die Signaturverordnung geandert wird

Einbringendes
Bundesministerium:
BEA
(Bundeskanzlerarnt)

Fay Seitenanfang ‘-_/ Impressum i Kontakt

BGBL AUTHENTISCH AB 2004

EGBlI PDF 1999 - 2003

Fertig

l\ 0 error f 20 warnings Adblock

<19 >
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©) Bundeskanzleramt der Republik Osterreich, - Signaturpriifdienst - Mozilla Firefox :IIEIFXI
Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hife Q

Bundeskanzleramt der Republik Osterreich

Signaturprifdienst

AMTSSIGHATUR

MNachfolgend finden Sie das Ergebnis der Prifung der eingereichten elektronischen Signatur.

Unterzeichner

MNatne |Christian Wregar

Organisationseinheit | Verfassungsdienst

Orga.nisation Bundeskanzleramt der Republik Osterreich

Staat | AT
Aussteller des Zertifilcats

a-sigh-corporate-light-01

Organisationseinhett | a-sign-corporate—light-01

Crganisation |A-Trust Ges. £. Jicherheitssysteme im elektr. Datenverkehr GmbH

Informationen zum Zertifilkkat

DOkument vom Sertennummer |21221
16.4.2005 Qualitit |gevihnliches Zertifikat
Priifungen
. Die Ukerpriifuny der Hash-Werte und des Werts der Signatur konnte erfolgreich
Signatur 5
durchgefiihrt werden.
Eine formal korrekte Zertifikatskette wvom Signatorzertifikat zu einem )
7 ertifilat vertrauenswirdigen Wurzelzertifikat konnte konstruiert werden. Jedes
£ & Zertifikat dieser Kette ist zwn in der Anfrage angegebenen Priifzeitpunkt L]
gilltig.

Signierte Daten

Datei Nr.1 |Die Dateikann in einem eigenen Browser-Fenster angezeigt werden,

<20 > hittp: /fris 1.bka.gv .at/authentic/findbgbl aspx?targetURL=http: /710, 102,11, 14/mo. ., é\ 0 error /50 warmnings Adblock Rene Mayrhofer
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DRM:
Digitales Rechte (Restriktionen) Management

Ziel
= Bindung von Mediendateien
= Einschrankungen bei der Verwendung

Methode
= Verschlisselung
= SchlUssel wird an das System gebunden

= Beim Abspielen automatisch entschlisselt
=  Software kontrolliert Einschrankungen

Probleme

= Privatkopie und Urheberrechtsabgabe
StF: BGBI. Nr. 111/1936, i.d.F. der UrhG-Novelle 2003: (1) Jedermann darf von einem Werk einzelne

Vervielfaltigungsstlicke auf Papier oder einem ahnlichen Trager zum eigenen Gebrauch herstellen

= Massive Akzeptanzprobleme

Rene Mayrhofer
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Peer-to-Peer als Technik

= Peer-to-Peer (P2P) bedeutet, dass kommunizierende Systeme
(,Peers") sind

= |dee ist nicht neu, das Internet ist grundsatzlich P2P!
= Es werden nur Datenpakete Ubertragen, jeder Teilnehmer ist

N\
8]

1

i

A
=l

<D -

|

/
-

anasl s s88a[]
8055886 886 666 &8l

Rene Mayrhofer
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Generation O: Server / Client

= Server hat Zugriff auf
g T alle Informationen

= Umfangreiche zentrale
Sperrmoglichkeiten

= Beispiele: Dateiserver
C] il in lokalem Netzwerk

L
g/

Mike ' John

llllllllll""'

>
(@D

BDho6 b6 bALo)
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| === A=John
— ;:;jgm = Peers halten Daten,
E—ggg Server bietet Suche
=John — .
— % = Server hat Zugriff auf
R e — alle Informationen
Mike A’ ' John

= Umfangreiche zentrale
Sperrmoglichkeiten

= Beispiele: Napster,

Instant Messenger

(ICQ, MSN, ...),

— ) .
A] C] Internet TeIefqme,
Video-Telefonie,

Bittorrent, ...

<24 > Rene Mayrhofer
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<25>

Joe

John

Peers halten Daten,
Suche zwischen Peers

Peer hat Zugriff auf
eigene
Kommunikationsdaten
Beispiele: Kazaa,
Gnutella

Rene Mayrhofer
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Generation 3: Anonymitéat

Joe

A?

John

ABAR ARBAR RARR A AARA
2o aoca aoan

847 888 8888

oBs 2880

2220ea008000
o LRARRAERARARAAL

Jane

< 26>

Wie Generation 2
Aber:
= Verschlisselung

=  Suche und Transfer
Indirekt

Beispiele:
(Dateien),
(Email),
(allgemein)

Rene Mayrhofer
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ldentifizierung der Absender einer Email

Unterschied zwischen wirklichem Absender und angezeigtem Absender
=  Absender unerwiunschter Emails versuchen oft, ihre Identitat zu Verschleiern

Von: Albert Einstein
An: Franklin D. Roosevelt
Betreff: Manhatten-Projekt

Tl

AER ARrRs Aeen e ARAR

TN

[
T
[

Empfange Email ...
Server: ohrdruf.gestapo.de
Postfach: uranprojekt@forschung.de

= Im Email-Programm angezeigte Absender und Empfanger kdnnen einfach gefalscht

werden
= Aber: bei Zustellung einer Email zum empfangenden Email-Server werden Daten des

Absenders registriert und in eingetragen
(Email-Header)

<27> Rene Mayrhofer
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=) Pervasive 20 Machrichten-

& 01-SPAM fiir rene.mayrhofer@gibraltar.at - Mozilla Thunderbird
Datei Bearbeiten | Ansicht Gehe  MNachricht  Ernigmal  Extras  Hife

& ] ﬁ Symboleistzn v '..;‘1;5 l_é X E-f‘ A :51 ]

Abrufen Verfasse Fensterlayout Y lten Allen antworten  Weiterleiten Loschen  Jurk  Drucken
Korten Sgrheren Lt ' V| ‘ﬁ, Betreff oder Absender
_ MNachrichten ¢

= Diss Thernen \ W Absender ®  Catum R
= Junk-E-Mai = » wicSSkuzi@kuzin?7 .net = 1848 e
[ Konferenzen — Kopfzelen lreduired. . M liupeiin - =
[ Lehre: Algol  Machrichtentext v ke required... @ Mr liupeijin » 13114
[ Lehre: Algo2 v Anhange eingebunden anzeigen | merkkostuums 50, @ WY © 1239
o= Lghre: SE2 Schriftgrad N merkkostuums S0, ¢ WY @ 12:30
= Links cherkod » zgles = 12:21
5 Manet dleion e =g " AD-NOTIFICATION... * MRS MARY JONES » 17.04.2005 0626
[WRegeg=e  [Nachrichten-Cueltes: and progestin com... * Ruthie Phelps » 16.04,2005 18:05 o

Sicherheit

entative required...

= Pervasive ...oceedings
= Pervasive ... Tutorials

Von: M liupeijin <liu_23peijingimycity . com =

: Datum: 13:1%
= Pervasive 2005 A
. N ) Dear Sir/Madsam, -
) Pervasive mailing list
=) Privat I am Mr.Liu Peiijin ,manhaginig Hubei Machinervéequipment Import&export
= Slicon P2 Corporation (CMEC HUBEI CO.)] we are a company who deal on mechanical
=) SPAM equipment, hardware and minerals, electrical products, HMedical & Chewicals, light
- . industrial products and office equipment, and export into the Canads/lmerica and
= &7 Jupiter E
) urope.
Bl Posteingang -
ﬂ[fnhﬁuﬁé WMe are searching for representatives who can help us establish a mwediwn of
a;]VOHBQEH getting to our costumers in the Canada/America and Europe as well as making
payments through yvou to us.

—) Gesendeat

é}PaPEH«Wb Flease if wyou are interested in transscting business with us we will be

= 00-0ld-vi, . .-Address glad.

5 01-SPAM (1236) 3
Plea=s ~ontact 11 for rmmtre inftormstion Sukbhcaect o o ati=factinmn ol will he

2 Ungelesen: 1236 Gesamt: 1716
<28 > Rene Mayrhofer
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Email-Umschlag

Return-Path: <nobody@s005.1nterlize.net>
X-0Original-To: rene.mayrhofer@gibraltar.at
Delivered-To: rene.mayrhofer@gibraltar.at
Received: from localhost (Jupiter [127.0.0.1])
by jupiter.gibraltar.at (Postfix) with ESMTP 1d 2F97C180024B
for <rene.mayrhofer@gibraltar.at>; Mon, 18 Apr 2005 13:22:30 +0200 (CEST)
Received: from jupiter.gibraltar.at ([127.0.0.1])
by localhost (Jupiter [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP i1d 21172-06 for <rene.mayrhofer@gibraltar.at>;
Mon, 18 Apr 2005 13:22:26 +0200 (CEST)
Received: from sO005.interlize.net (sO05.i1nterlize.net [80.69.72.18])
(using TLSvl with cipher DHE-RSA-AES256-SHA (256/256 bits))
(No client certificate requested)
by jupiter.gibraltar.at (Postfix) with ESMTP id 5F26D180153C
for <rene.mayrhofer@gibraltar.at>; Mon, 18 Apr 2005 13:22:26 +0200 (CEST)
Received: from nobody by s005.interlize.net with local (Exim 4.44)
1d 1DNUDr-0001V9-7q; Mon, 18 Apr 2005 13:15:23 +0200
To:
From: Mr liupeijin <liu_23peijin@mycity.com>

<29> Rene Mayrhofer
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Verhinderung solcher Falschungen?

=  Administrative Maldhahmen auf Serverseite

<30>

Digitale Signaturen

|M.?_Ep_- IGihraltarlistl Cran <clamav@aihraltar= [ fiseihinfreshelam 1 A isrihinfreshel  Rene Mavrhnfer

@2 AW: [Gibraltar-list] Bayesfiltering gibraltarSupport
!}i?? [Gibraltar-list] private license key request mark jones
4722 (Gibraltar-list) Bayesfiltering Christoph Fritzsch

IO —"TOoO0Z .

[Gibraltar-list] Gibraltar 2 2 ralaacad

Rene Mayrhofer <rene.mayrhofer@gibraltar.at>
An: QIDTr s _ 3
Datum: 07.04.2005

We are pleased to announce Gibraltar release 2.2, It significantly improves

the speed of the web interface and solves a previous issue with license

checks in high-bandwidth cases. An important change is the introduction of

the tcp-window-tracking patch to the firewall code, which checks TCP

connection much more thoroughly than before. This means more security against
attacks, and therefore most likely more messages in the system log - these

are to be expected and should not be taken as errors. You can find a more
detailed explanation of these new checks at
http/fwww.netfilter.orgjpatch-o-matic/pom-submitted html#pom-submitted-tep-window-tracking
and

http://www.netfilter.org/documentation/FAQ/netfilter-fag-3.html#ss53.16

Another change is that freeswan has been replaced by its successor openswan,

Rene Mayrhofer
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= N

_ DH (ausgelaufen April 1997),
Auswirkungen von Software-IRsA (freigegeben September

2000), , Elliptic Curves®:

Apple, Certicom,ka

Digitales Rechte
Management (DRM)

MP3 (Fraunhofer),

Microsoft, .
. . . ’
MPE_G _Llceq3|ng Ky & ".0 PN
Administration , OMAZ <4< P A
Macrovision )
-— , Caller 1D

Altnet, Peer-to-Peer
<31> Hl I g raeve I n C ) Rene Mayrhofer
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Wie geht es weiter?

<32>
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Vielen Dank fur lhre Aufmerksamkeit!

Folien: http://www.gibraltar.at/
Spatere Fragen: rene@mayrhofer.eu.org

OpenPGP Schlussel: 0xC3C24BDE
7FE4 ODB5 61EC C645 B2F1 C847 ABB4 8F0OD C3C2 4BDE

Beglaubigtes S/IMIME Zertifikat von cacert.org auf Anfrage.

Sichere Signatur mit Burgerkarte sobald entsprechende (Open
Source) Software fur Linux verfligbar.

<33>



