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Einfuhrung in Firewalltechnologien

Firewall, Paketfilter, Proxy-
Server, NAT, VPN
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Was ist eine Firewall?
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Firewall - Grundlagen

Eine Firewall ist der Schwerpunkt der Sicherheitsmallnahmen
— gesamter Verkehr muss Kontrollpunkt passieren
— Verkehr kann uberwacht werden
* Durchsetzen der Sicherheitspolitik
— verhindert, dass Daten nach auf’en gelangen
* Protokollierung
— protokolliert den laufenden Netzwerkverkehr
» Verkleinerung der Angriffsflache
— trennt verschiedene Bereiche des Firmennetzwerks
— DMZ (Demilitarisierte Zonen)

« schutzt nur Verbindungen, die durch sie hindurchgehen
* schutzt nicht / nur bedingt gegen Angriffe von innen

* Dbietet keinen vollstandigen Virenschutz

« kann sich nicht selbst einrichten
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Firewall - Techniken

« Paketfilterung: Kern einer jeden Firewall, Umsetzung der
Sicherheitsrichtlinien und Uberwachung des Netzwerktraffics

* Proxy-Dienste: Sicherheits- und Performancefunktion. Application-
Level-Inspection, Deep Inspection

 NAT (Network — Adress — Translation): Adressubersetzung
VPN (Virtuelle Private Netzwerke): IPSec



ISO/OSI — 7-Schichtenmodell
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Schicht 1ISO/0SI-Modell TCP/IP-Modell
7 Applikationsschicht telnet, ftp, nfs
rlogin, DNS
6 Prasentationsschicht Applikations- smtp, snmp
Protokolle X-Windows
5 Kommunikations- Socket library
‘Steuerungsschicht ‘
4 Transportschicht Transport- TCP
Protokolle UDP
3 Netzwerkschicht IP
Internetwork- EGP, RIP
Protokolle ICMP
ARP, RARP
2 Sicherungsschicht Network- Ethernet
Access- CSMA/CD
Protokolle Token Ring
1 Bitibertragungsschicht FDDI




Paketfilterung
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Paketfilter

« Paketfilter arbeiten auf Ebenen 3 und 4 des ISO/OSI Schichtenmodells
» routen Pakete zwischen internen und externen Hosts

« arbeiten selektiv

« erlauben und blockieren Pakete

« Paket-Header fur IPv4:
— IP-Quelladresse
— IP-Zieladresse
— Protokoll
— TCP oder UDP-Quellport
— TCP oder UDP-Zielport
— ICMP-Meldungstyp
— Paketgrolle

* Prinzipielle Unterscheidung zwischen stateless und stateful Filterung



ISO/OSI — 7-Schichtenmodell

Schicht ISO/OSI-Modell TCP/IP-Modell
7 Applikationsschicht telnet, ftp, nfs
rlogin, DNS
6 Prasentationsschicht Applikations- smtp, snmp
Protokolle X-Windows
5 Kommunikations- Socket library
Steuerungsschicht
4 Transportschicht Transport- TCP
Protokolle UDP
3 Netzwerkschicht P
Internetwork- EGP, RIP
Protokolle ICMP
ARP, RARP
2 Sicherungsschicht Network- Ethernet
Access- CSMA/CD
Protokolle Token Ring
1 Bitlibertragungsschicht FDDI
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Paketfilter

« prinzipielle Unterscheidung in stateless und stateful inspection
« Stateless

— statische Paketfilterung

— unabhangig von bereits eingetroffenen Paketen

— Entscheidung uber Aktion (Durchlassen oder Blockieren) fur jedes

einzelne Paket

o Stateful

dynamische Paketfilterung

zustandsabhangig

untersucht nicht nur den Header eines Pakets, sondern auch den Inhalt
beobachtet den Status der Verbindung

Kontext-Analyse der Verbindung
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Paketfilter

 bekannte Daten

Schnittstelle, an der das Paket empfangen wurde.
Schnittstelle, an die das Paket weitergeleitet werden soll.
ob das Paket eine Antwort auf ein anderes Paket war (stateful)

wie viele andere Pakete zuvor zu oder von dem gleichen Host
ubertragen wurden (stateful).

ob das Paket identisch mit einem zuvor gesendeten Paket ist.

ob das Paket Teil eines groleren Pakets ist, das in einzelne
Teile zerlegt (fragmentiert) wurde (deshalb sehr oft
Defragmentierung auf Firewalls, weil die weiteren Fragmente
auller dem ersten keinen IP-Header mehr haben).
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Paketfilter - Aktionen

« Standard
— Paket schicken (ACCEPT)
— Paket verwerfen (DROP)
— Paket mit Fehlermeldung zurickweisen (REJECT)
— Informationen Uber Paket aufzeichnen (LOG)
« Erweitert
— einen Alarm auslosen
— Bei stateful: neue Verbindung in Verbindungstabelle eintragen

— Optionale Zusatzfunktionen: Paket in bestimmter Klasse zahlen,
PaketgrofRe zu Quota addieren, Paket in Liste von kurzlich gesehenen
Hosts eintragen, ....

— Paket vor dem Weitersenden verandern !
— Paket an einen lokalen, transparenten Proxy weitergeben



Proxy - Dienste
=

Echter Server
Externer Host

e

Proxy-Client
Interner Host




Proxy - Dienste

« Proxys arbeiten auf den Ebenen 5 bis 7
« Stellvertreter

« spezielle Anwendungen oder Server-Programme, die
Benutzeranfragen an Internet-Dienste entgegennehmen und sie an
den eigentlichen Dienst weiterleiten.

« Application-Level-Gateways

« Erhohung der Sicherheit

« hohere Effektivitat des Netzwerks bei caching Proxys
« transparent oder nicht transparent

« Kann fur bestimmte Protokolle notig sein, da Eingriff auf Ebenen 5
bis 7 bei NAT noétig sind (z.B. FTP, H.323)
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ISO/OSI — 7-Schichtenmodell

Schicht ISO/OSI-Modell TCP/IP-Modell
7 Applikationsschicht telnet, ftp, nfs
rlogin, DNS
6 Prasentationsschicht Applikations- smtp, snmp
Protokolle X-Windows
5 'Kommunikations- Socket library
Steuerungsschicht .
4 Transportschicht Transport- TCP
Protokolle UDP
3 Netzwerkschicht IP
Internetwork- EGP, RIP
Protokolle ICMP
ARP, RARP
2 Sicherungsschicht Network- Ethernet
Access- CSMA/CD
Protokolle Token Ring
1 Bitlibertragungsschicht FDDI
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Mogliche Ebenen fur Filterung

« Erinnerung: ISO/OSI Schichtenmodell bietet verschiedene Punkte
zum Filtern von Netzwerkverkehr

 Fur Firewalls interessant sind:

— Layer 2: sog. “Bridging” Firewalls, auch als “transparente” oder
“unsichtbare” Firewalls beschrieben

— Layer 3: “normale” Firewalls

— Layer (5 —) 7: “Deep Inspection” / “Content Inspection” / “Intelligent” /
“Smart” / (hier bitte das aktuelle Marketing Buzz-Word der Woche
einsetzen) Firewalls
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Layer 2 Firewalls

« Firewall funktioniert wie Bridge, d.h. die angeschlossenen Ethernet-
Segmente sind transparent auf Ethernet-Ebene miteinander
verbunden

« Allerdings: nicht jedes Paket wird weitergeleitet, sondern es wird nach

ublichen Firewall-Regeln gefiltert (also z.B. Quell-/Ziel-MAC, -IP, -Port,
etc.)

 Vortelle:

— Kein Routing, also muss auch kein Gateway bei den angeschlossenen
Computern eingetragen werden

— Dabher bei bestehenden Netzwerkstrukturen keinerlei Aufwand zur
Rekonfiguration — eine Layer 2 Firewall kann als Ersatz fur ein
Netzwerkkabel ,dazwischengesteckt werden

— Firewall selbst benotigt keine IP-Adressen und ist daher Uber das
Netzwerk auch nicht (zumindest nicht direkt!) angreifbar



Layer 3 Firewalls

« Ubliche Firewalltechnik, d.h. die Firwall arbeitet wie ein Router
* Mindestens eine IP-Adresse pro Netzwerkschnittstelle
« Angeschlossene Computer verwenden die Firewall als Gateway

 Vorteil: bekannte Struktur




Layer 7 Firewalls

« Einbindung in Netzwerk entweder als Layer 2 oder Layer 3 Firewall
» Untersuchung der Pakete zusatzlich auf hoheren ISO/OSI Schichten

(Anwendungsschichten 5-7), also im Datenbereich aus Sicht von IP
bzw. TCP/UDP = ,Deep Inspection”

« Daher: mehr Information zur Entscheidung ob Paket weitergeleitet
oder verworfen/zuriuckgewiesen werden soll

 Vortelle:

— Applikationsprotokoll wird in Entscheidung mit einbezogen
= mehr Freiraum und Sicherheit

— Zusatzdienste auf Applikationsebene maoglich, die direkt auf den
ubertragenen Daten arbeiten (applikationsabhangig!)
z.B.: transparenter Virenschutz (HTTP, FTP, SMTP, POP3, IMAP4, ...),
Blockieren von Cookies (HTTP), Blockieren von Javascript etc. (HTTP)
« Nachteile:
— deutlich hoherer Ressourcenbedarf (CPU, RAM, HDD)

— erhohte Latenz
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Anwendungsbeispiel: transparenter HTTP Proxy

« Moglichkeiten fur Layer 7-Transparenz:

— Direkte Untersuchung der einzelnen Pakete im Kernel (aquivalent zur
Prifung der ISO/OSI Schichten 2 — 4)
= Problem der Komplexitat

— Umleitung der Pakete an einen erweiterten HTTP Proxy
= besser durch Modularisierung

» Verhalt sich so als ob im Web-Client der HTTP Proxy eingetragen
ware, allerdings ohne den damit verbundenen administrativen
Aufwand

« Erlaubt im Prinzip beliebige Anderungen an den in HTTP
ubertragenen Daten, z.B.:

— Filterung nach erlaubten/unerwinschten URLs (wichtig fur offentliche
Zugange, Schulen, etc.)

— Transparente Entfernung von Viren (on-the-fly)
— Benutzerauthentifizierung

— Entfernung ungewinschter HTML-Tags bzw. Inhalte (ActiveX, JavaScript,
Cookies, Pop-Ups, etc.)

— Beschleunigung durch Caching
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NAT — Network — Address Translation

« Veranderung von Netzwerkadressen

 Router verandert Pakete
— nach aul3en: Quelladresse wird verandert
— nach innen: Zieladresse wird verandert

« Haufigste Anwendung: Masquerading / Maskierung:

— Problem: Durch IPv4-Adressknappheit wird von Providern oft nur eine
einzige IP-Adresse zur Verfugung gestellt, obwohl mehrere Computer
angebunden werden sollen

— Losung: Interne Rechner bekommen private, im Internet nicht
verwendbare Adressen. Bei der Weiterleitung ins Internet ersetzt die
Firewall die Quelladresse aller Pakete durch ihre eigene, Antwortpakete
gehen daher direkt an die Firewall. Durch interne Zuordnungstabellen
konnen die Antwortpakete an die richtigen internen Rechner
weitergeleitet werden.
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NAT (2)

 Vorteile

— NAT unterstutzt die Kontrolle der Firewall Gber nach auf3en gerichtete
Verbindungen

— eingehender Verkehr kann eingeschrankt werden
— interne Konfiguration des Netzwerks wird verborgen
» Nachteile
— ev. Problem mit eingebetteten IP-Adressen
— Verschlusselung und Authentifizierung erschwert
— Protokollierung bei dynamischer Adresszuweisung
— Dynamische Zuweisung von Ports stort Paketfilterung

— Diverse Protokolle Ubertragen IP-Adressen der Clients auf

Anwendungsebene (z.B. FTP, H.323) spezielle Unterstutzung muss in
NAT eingebaut werden



NAT - Beispiel

Offentliche Ip-Adresse: 207. 227.203.2
Subnetz-Maske: 255.255.255.252

(] L

- — | - —
—

Private IP-Adresse: 192.168.1.2 Private IP-Adresse: 192.168.1.3
Subnetz-Maske: 255.255.255.0 Subnetz-Maske: 255.255.255.0




Virtuelle Private Netzwerke (VPN)

» Offentliches Netz wird privat genutzt

* Vertraulichkeit durch Verschlusselung
* Integritat wird geschutzt

» Authentizitat wird sichergestellt

« Daten werden gekapselt

« Methoden

— End-zu-End Verschlusselung
— Tunnel
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VPN - Prinzip

Firewall A

10.0.0.15

e.f.g.h

1100010180

Firewall B

Internet
a.b.cd

Virtuelle Verbindung der internen Netzwerke

10.0.1.14
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VPNSs fur Tunnel

* Meist im Tunnel-Modus betrieben: Rechner hinter den jeweiligen
Gateways konnen transparent miteinander kommunizieren, obwohl
die Gateways keine direkte Verbindung haben

« Methode: ,Verpacken® der Pakete, die zwischen den internen
Rechnern ausgetauscht werden sollen in IPv4-Pakete

IP TCP Daten
IP Daten
IPX Daten

IP Daten
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Tunneling

» Verschiedene Implementierungen von Tunneling (Beispiele):
— GRE (unverschlusselt)
— IPv6-over-IPv4 (unverschlisselt, UbergangsmalRnahme zu IPv6)
— PPP-over-Ethernet (unverschlisselt)
— PPP-over-ATM (unverschlusselt)
— L2TP (unverschlusselt!)
— PPTP (nur bedingt sicher)
— IPSec
— OpenVPN
— VTun (unsicher!)
— CIPE (unsicher!)
— Tinc (unsicher!)
— .... (h6chstwahrscheinlich unsicher!)
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Gibraltar - Entstehung

 Diverse Debian-basierte Firewalls seit 1999 im Einsatz
* Projektbeginn Juli 2000 von Rene Mayrhofer

« 2000 - 2002: permanente Weiterentwicklung, gestutzt auf
Verbesserungsvorschlage aus der wachsenden Community

« 2001: Erstentwicklungen zur Web-basierten
Administrationsoberflache, Entwicklung eines entsprechenden
Frameworks an der Johannes Kepler Universitat Linz

e 2002: erste Ideen zu einer kommerziellen Version

« 2/2003: Partnerschaft von Rene Mayrhofer mit der eSYS
Informationssysteme GmbH. Start der kommerziellen Entwicklung

« 11/2003: Prasentation der Version 1.0. Erste Version mit
Webinterface

« 5/2004: Gibraltar v2

« 11/2004: Gibraltar v2.1

« 04/2005: Gibraltar v2.2

« ca. 06-07/2004: Gibraltar v2.3
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Gibraltar — Zahlen und Fakten

« geschatzte Installationen der freien Version: tber 1000
« kommerzielle Installationen: ca. 200

« Testinstallationen (Testlizenzen) seit 11/2003: ca. 3000
 tagliche Anzahl von Zugriffen auf Homepage: 600-1000
« Mailingliste: knapp 500 Mitglieder

« seit 11/2004: ca. 20 Vertriebs- und Supportpartner in
— Osterreich
— Deutschland
— Schweiz
— [talien
— USA
— Finnland
— Griechenland



Professionelle All-in-One Security Losung

* Router

» Stateful Inspection Firewall
* Deep Inspection Firewall

» Professioneller Viren Schutz
* Erweiterter Spam Schutz

» Secure Proxy Server

* Inhaltsfilter

 URL-Filter

* Virtuelle Private Netzwerke
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Grundprinzipien

« basierend auf Debian GNU/Linux 3.0 (woody++, demnachst sarge)
* bootet und lauft vollstandig von CD-ROM, USB oder CF

« minimale Hardwareanforderungen

 vollstandig mittels Webinterface konfigurierbar

 sicher durch Verwendung von gangigen Open-Source-Komponenten
und Live CD Technology

 Extras

Virtuelle Private Netzwerke
Kaspersky Antivirus Engine
State-of-the-art Spamschutz

ab Version 2.3: Traffic Shaping
Transparentes Firewalling

ab Version 2.4: Failover mit Hot-Standby fur hohe Verfugbarkeit
Monitoring / Statistiken
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[ Firewallregeln

Firewallregon PortAlases | | Porguppen || TaREEE || TEETEE
S R itee) o bt
Interface: eingehend: |ANY *[ ausgehend: |ANY .:?ifl Gol
State: @ Established erlauben ¥ Related erlauben
“erschieben: “on Index: | £u Index: |

Pes [ Speichem | [Regel hinzufigen |
Dynamic DNS _
DHCP Server 1. W ANY  ANY TCP ANY ANY flond-protect O @ i @ @
oL 2 [ ANY ANY TCR ANV ANY flond-protect rOeEEe®
- 3 [ ANY ANY ICMP  ANY  ANY flood-protact rOeEO®
: o L ANY ANY ANY  ANY  ANY ® reeOEO® |
ey 5 [ ntem intem ANY  ANY  ANY & reeEE® .
RSy B ANY ANY TCP ANY 135138 @ reaceEe® .
Kasiguration 7T ANY ANY UDP ANV 135130 @ rOeEEe® ff
wvenwalter 8 W ANY  ANY TCP ANY microsoft_ds @@ r OIEREIRE .

g [ AMY  ANY UDP ANY microsoft_ds @@ r = 5@ 0 i

10, ANY ANY TCR ANY 593 ) rOeEO® .

ML ANY ANY UDP ANY 593 @ EROTONE SR ;ﬂ
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System

Systemeinstellungen

« Live CD Technology: bootet

und lauft Vo||stand|g von CD Allgemeine % el Beschadigte Festplatte
ROM Einstellungen Diateien konfigurieren

* ﬁgg\?veerl]:deiztplattenlnStal|at|on Mame des Systems: [esys-gibraltar

« Speziell geharteter Linux Domans: [esys.at
Kernel Lokalzsit: Mon Apr 11 13:42:58 CEST 2008

« Sprachen: Deutsch, Englisch Zeit in UTC: Mon Apr 11 11:42:58 UTC 2005

et e e
|ogin Adrinistrator Email; |Ieitner@esys.at

 Einfaches Intervall Admin-Email: [12 =] Stunde(n)
Konfigurationsmanagement

. Automatische Live Updates Standardsprache: [German 7]

° A Automatisches Update = o —
Minimale s T Jeden [17=] Tagum [00:00 =]

Hardwareanforderungen

YWebinterface Port: 1443

| Meu starten || Herunterfahren|

| Speichern | | Fasswort andern |
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Netzwerkunterstutzung

 Ethernet 10/100/1000 MBit/s: statisch oder DHCP, virtuelle IP
Adressen

« ADSL Ethernet Modems: PPP over Ethernet, PPTP
« ADSL USB Modems: PPP over ATM

« Modem Dial In: Seriell, USB
 Unbegrenzte Anzahl von Netzwerkschnittstellen

Slariasite Netzwerkeinstellungen
System
Dienste

Netzwerk T
Ll OMS Server: % :

Q];&Ejrf. =ML PSSP =i
o [wwer gibraltar at ITE | O
F}Pﬂm“ | R L R e e ir e g =

BAT
Mail
IF'Eet: - Speichem
Dynamic DNS

ons || i || e || Routing | Verbindungstest

Server hinzufigen

L
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Stateful Packet Inspection

« Protokollunterstitzung: ICMP, TCP, UDP, GRE, ESP, AH, IPv6-
over-IPv4

* Flexibler Paketfilter: Schnittstelle, MAC-Adresse, |IP-Adresse,
Service, Port,...

 NAT: Network Address Translation

 PAT: Port Address Translation

* Freie Definition von Aliases und Gruppen: Adressen und Ports
 DoS/Flood-Protection: vordefiniert, erweiterbar

« Randomized IP Sequencing

« Gezielte TTL Manipulation

« Protokoll Pass Through: PPTP, FTP, H.323, IRC
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Firewallregeln Part Aliases Partgruppen

Interface: eingehend: |A.NY *[ ausgehend: |ANY

Firewall
NAT State: W Established erlauben ¥ Related erlauben
Wail Yerschigben: Yon Indes: |_ Zu Index: I_ Gol
Poee [ Spechem | [Regel nnzuigen
Salatg :
EEHW St 1. ANY  ANY TCP ANY ANY Mra&ZE@®
ﬁsL - 2, P ANY  ANY TCP ANY ANY flood-protect MeEE@®E
3 P ANY  ANY ICMP ANY ANY flood-protect RO NEREINED)
4 [ ANY ANY ANY ANY ANY @ EROTONE RN
5 [# interm intern ANY ANY ANY D M@ E &K
6. W ANY  ANY TCP ANY 135139 & MraEE@®
Hariigutatior: 7.0 ANY  ANY UDP ANY 135139 & MraEZE@®E
verwalten: g B ANY  ANY TCP ANY microsoft_ds @ MeEE@®E
g, [ ANY  ANY UDP ANY microsoft_ds @ RO NEREINED)
10, 7 ANY  ANY TCP ANY 593 & EROTONE RN
1.7 ANY  ANY UDP ANY 593 @ @ =&
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Konfiguration einer Firewall-Regel

Firewallregein

Standard | | Erweitert - P2P |

Interface:; int -= ext

Regel aktivieren: W

Quelladresse: Iintern _ﬁ Dderl ausgenommen: [

Fieladresse: Iext_|p_|up1 % Dderl - ausgenommen: [

Protakoll: |TCP

Quellpart: [CUSTOM =] oder |

Fielport: IpupSIHD' @ Dderl

Status: INEW I_@

Aktion: |ACCEF’T_’.@

kKommentar: |

abrechen | [ Weitere Regel hinzufiigen |




NAT Regeln

ein

Track: |\ncoming ext ﬁi

“erschieben: YVon Index: | Zu Index: |

MAT Regeln:

oo m WMo W

= 32 @
ODHEEARRRRBDRRAHRE

ha

ANY
ANY
ANY
ANY
ANY
ANY
ANY
ANY

ext_ip_esys  TCP
ext_ip_esys TGP
ext_ip esys  TCP
ext_ip_esys TGP
ext_ip_gibraltar

ext_ip_jupl
int_ip_jup?2
ANY TGP
ANY UDP
ANY TCP

ext_ip_esys TGP
10.50.80.10  TCP

pop3 DNAT 10.50.50.10 r
http DNAT 10.50.60.4 r
81 DNAT 10.50.50.10 |}
82 DNAT 1080804 (G T
ANY DNAT 10.50.60.2 r
ANY DNAT 10.50.50.100 (5 ™
ANY DNAT 108050101 () ™
4662 DNAT 10505010 ()
4672 DNAT 10808010 (5 T
=t DNAT 10.50.60.10 @ r
ftp DNAT 1050504 (T
B0 REDIRECT 81 r

CEEO®
LoEE®
CEEO®
CEEO®
DEE®
EEO®
OEEO®
OEEG®
CEEO®
OEEO®
CEEO®
CEEO®

Gibrattar 2.2, 2005 by e5Y5 Informationssy steme GmbH

Lizenz uplogden | Support. Update ) Hilfe | Logout

i
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VPN (Virtuelle Private Netzwerke)

+ |PSec Gateway
 PPTP Server: MPPE 128 Bit Encryption
« Network-to-Network VPN (IPSec)

« Network-to-Client VPN: Kompatibel mit MS Windows 2000/XP
(IPSec, IPSec/L2TP, PPTP)

 Unbeschrankte Anzahl von VPN Tunneln

* Authentifizierung mit PSK (Private Shared Key) und X.509
Zertifikaten

« Verschlusselung: 3DES, Blowfish, Serpent, Twofish, CAST, AES

« Authentifizierung PPTP / L2TP: CHAP, MS-CHAPv1, MS-CHAPVv2
 NAT traversal

« Perfect Forward Secrecy (PFS)
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Zedifikate

Tunnel:

Copyright 212.182.170.222 10.50.50.0/24 80.120.1.66 192.168.0.0/24

(gestantet) () X ™ &
Leitner M2 82170222 1060650 .0/24 Jede 192 163.10.0/24 (deaktiviert) x InlE
‘Lohninger MLAE2 V0 L2 106050 044 Jede 192.168.20.0/24 {gestartet) @ x InlE
NP MLE2 17022 105050 024 8122313226 192.168.1.0/24 [nestartet) @ x r B
el MLE2 17022 105050 024 195.245.46.130  10.0.10.0/23 {gestartet) @ x r B
‘Rene_Linz 22152170 222 10.50.50 024 81.10.180.94 1000024 [gestartet] @ x InlE
'Roadwarior  212.152.170.222 Jede {standby) rE
Zachal 22162170 222 10.60.50 0024 B0.121.207 13 10.100.100.0/24 (gestartet) @ x InlE
Finadvice MLAE2V0 2 106050 024 811022274 192.163.0. 024 [deaktiviert) x InlE @
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Deep Inspection Firewall

« Secure SMTP Relay: eingehend, ausgehend, Attachment Blocking,
Block Lists, Viren- und Spamschutz postfix (+TLS+IPv6+SASL++)

« Transparenter HTTP Proxy: keine Clientkonfiguration notwendig,
Virenschutz squid (+erweiterte Filter-Patches)

« User Authentifizierung: Benutzerliste, Active Directory Integration,
LDAP

« Content Caching

« Content Scanning: Antivirus, Cookies, JavaScript, Active X, optional
Filterung nach URLs, Datentypen, ...

* FTP Proxy: transparent ausgehend, eingehend sy SE ftp-proxy + frox

« Transparenter POP3 Proxy: Antivirus, Spamschutz, Schutz vor
gefahrlichen Attachments 35¢an
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SMTP Relay

Mail Relay Einstellungen

Waitateitung.
eingehend

Allgemeine
Einstellungen

Maximale Grade der Mail
(in ME): o

Wirer- und Sparchecks
aktivieren:

Mame des Absenders: IGih‘raItar ey S |

Email des Absenders: Ipnstmaster@e_a_ya.at |

Mails scannen fir: D .
V esysoat

IV fi-attnang. at
¥ ffsteindor at
I gibraltar. at

™ mail.gibraltar. at

| Speichem |
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‘Weiterleitung | | Allgemeine
eingehend Uberpriifungen

Aktion fiir illegale Header:

Aktian fir illegale
Attachments:

Dateitypen filtem: [

I\fenﬁxerfen und Ahsenderversténdig@ﬁ Absender warnen: [

I‘w’em-ferfen und Ahsenderversténdigen@ Absender warnen: [T Empfanger warnen: [
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Virenschutz bei E-Maill

Mail Relay Einstellungen

Antivirus |
Administrator Email: |_E._pamau:|mih@ﬂa_j,_ra.at |
Quarantane Email: I?E?T@_‘?ﬁ_ﬁ_’?ﬁ? i

Aktion, wenn Yinus

etkannt: |Verwerfen und Ahaenderversténdigg_n@ Absenderwarnen: [T Empfanger wamen: [©

“irus Lovers:

* Dualer Schutz:
— ClamAV
— Kaspersky



Spamfilter

[ﬂaﬂﬁﬂ}aﬁrﬁiﬂﬂéﬂ llungen

AntiSpam (1) ﬁm@u‘a@m

Betreff verandern:

Text in Betreff einfigen: I[SF‘A‘M]

Administrator Email: Is_._pamadmin@_es__)_rs.at

Quarantane Emal: [spam@esys at
Spam Detected Header Ii
hinzufigen: A -
Aktion ausfihran: |53 |

Aktion, wenn Sparn: |_Verwerfen

Spam Lovers:

‘@ Abszender warnen:

-|spam_submission@

e

|naspam_submission@
(Inasparm;.: =3

0@

-

e hinzufigen |

Spamfiterregeln
automatisch
aktualisieren:

Bayes-Filter aktivieran:

Bayes-Training Emails
karnrnen von:

|127.00.1

|10.50.50.10

|10.50.50.181

eleysordbog T
Ellist.dshl.org_" |
[brspameopner T
Elrelg_}_rg.visi.com |
[sbispamhavsorg T
Eldsn.rfc:_ignnrant.org. |
[eblsbuseator T
Elnp_m.blitzed.or_g_ |
[blackholes easynetnl T

Aktivieren Sie folgende Restriktionen, um die Weiterleitung vo
Dokumentation die Eréuterungen zu den Restriktionen nach,

[T Ungiltiger Hostname oder Hostname kein FODN
[T Unbekannter Hostname

[~ SPF-Uberprifung

[T Abzender kein FQDN

[~ Empfanger kein FODN

[T Unbekannte Absender-Doméane

¥ Absenderadresse nicht erreichbar

W Empfangeradresse nicht verifiziert
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Zusatzdienste

* DHCP Server dhcpd 3

 Secure DNS Resolver djhdns

« SSL Wrapper fur beliebige TCP Dienste sslwrap

« Portscan Detection psad

« Anti Spam Filter; sSpamassassin uber amavisd-new
regelbasiert, Bayes, RBL, Razor und DCC, SPF

« ClamAYV Virenscanner

« Kaspersky Virenscanner

« In Entwicklung: Failover mit Hot-Standby heartbeat mit Erweiterungen
zur Replikation der

Connection-State Tabelle



Vorteil gegenuber Hardware-Losungen (Watchguard, Sonicwall,
Cisco, Zyxel,...)

* Preis

» Skalierbarkeit

« Flexibilitat

* Erweiterbarkeit

» Sicherheit durch Open Source

» Sicherheit durch Live-CD-Technology



Vorteile gegenuber Softwarepaketen (Astaro, Checkpoint,
Smoothwall,...)

* Preis

» Einfache Installation

» Sicherheit durch Live-CD-Technology
« Keine Festplatte notwendig

» Hohere Ausfallsicherheit
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Facts

« Gibraltar ist nicht dauerhaft angreifbar: durch physisch
schreibgeschutztes System ist es nicht moglich, sogenannten
,malicious code" dauerhaft zu plazieren

« Gibraltar ist ausgereift: seit dem Jahr 2000 wird Gibraltar weltweit
von Linux-Experten verwendet, getestet und weiterentwickelt.
Gibraltar verwendet tausendfach getestete Komponenten, deren
Quellcode frei verfugbar ist.

« Gibraltar reduziert das Spam-Aufkommen um ca. 95%: durch die
Kombination mehrerer Anti-Spam-MalRnahmen (RBL-Listen,
Inhaltsanalyse, Bayes-Filter, Razor, DCC, SPF, ...) kann Gibraltar
wirksam Spam-Mails erkennen und darauf reagieren.

« Gibraltar ist skalierbar und flexibel: je nach Anforderung kann
geeignete Hardware verwendet und auch erweitert werden. Gibraltar
unterstutzt Load-Balancing und Fail-Over.
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Gibraltar — ausgewahlte Referenzen

« Referenzen Osterreich
— Universitat Linz
— Fachhochschule Kufstein
— Fachhochschule Hagenberg
— Technikum Wien
— Stadtgemeinde Vocklabruck
— Doubrava
— COPYright by Josef Schurz
— Kirsch — Muchitsch und Partner
— GIG Karasekgroup
—  Wolf Systembau
— Stubai Werkzeugindustrie
— Financial Adivsory GmbH
— Ebnerbau Mondsee
— HGS Unternehmensberatung
— Profactor Steyr
— Datacontact
— CARE Osterreich

« Referenzen International

Universitat Washington

Universitat der Bundeswehr
Universitat Stuttgart

Universitat Oxford

P&T Luxemburg

Graziano Transmissioni, Italien
Scotcomms, GB

ARIS AG, Schweiz

Calistel, Frankreich

COOPService Noncello, Italien
Kniel System Electronics
Noske-Kaeser GmbH, Deutschland
Stadtische Uberlandwerke Coburg
Scene Double, GB



Preise

« Abhangig von der Grolde des zu schutzenden Netzwerks

» Kostenlose Privatlizenz
» Spezielle Konditionen fur Universitaten und Schulen

» Gibraltar Small Business: € 350

» Gibraltar Medium Edition: € 690

» Gibraltar Professional: € 990

» Gibraltar Enterprise Edition: € 1.790

« Jahrliche Updategebuhr: ab 90 Euro
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Fragen?

Dr. Rene Mayrhofer

Thomas Mayrhofer

eSYS Informationssysteme GmbH
Steinhublstralle 1

4800 Attnang-Puchheim

www.gibraltar.at
www.esys.at

office@gibraltar.at

eSYS.L\)

eSYS Informationssysteme GmbH



